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E-Mails und deren Anhange sind Business Records. Regulatory Compliance, die Vermeidung von
Rechtsstreitigkeiten und Auditing-Anforderungen zwingen Unternehmen, sie langfristig sicher aufzubewahren. Open
Text Email Monitoring for Microsoft® Exchange unterstiitzt Unternehmen dabei. Die Ldsung ermdglicht eine
strukturierte Verwaltung von Aufbewahrungs- und Vernichtungsfristen aller Nachrichten in einem E-Mail-System —
ohne die Arbeit des Benutzers zu beeintrachtigen.

Alle E-Mails in einem sicheren System erfassen

Open Text Email Monitoring for Microsoft Exchange erfasst und speichert alle in Ihrem Unternehmen gesendeten
oder empfangenen E-Mails in einem separaten System. Dieser vollstandig transparente Vorgang nennt sich
Journaling. Mit Journaling erfullen Unternehmen ihre Compliance-Anforderungen - ohne die gewohnte Arbeitsweise
der Benutzer zu beeintrachtigen.

Einmal erfasst kann die Nachricht in ihrem gesamten Lebenszyklus verwaltet werden. Ein vollstandiges Records
Management System ermdglicht die Definition von Aktenplanen und Klassifikationen. So automatisieren Sie
Aufbewahrung und Léschung des Contents in Ubereinstimmung mit geltenden Vorschriften. E-Mails finden Sie
schnell wieder auf. Die Lésung von Open Text unterstiitzt so rechtliche Verfahren und Prifungen von Behérden.

E-Mails in einem speziellen Arbeitsbereich Gberarbeiten und beobachten
In einem speziellen Arbeitsbereich suchen
Administratoren und Prifer in allen
| T | mm\ aufgezeichneten Mail-Nachrichten. Unternehmen
sollten ein Auge darauf haben, wer auf den
archivierten  Content  zugreift.  Gleichzeitig
= mussen sie Uber alle im Unternehmen
Rescarch smﬁﬁm versendeten und empfangenen Mail-Nachrichten
den  Uberblick behalten. Das stabile,
berechtigungs-basierte Sicherheits-System von
Email Monitoring gewahrleistet, dass nur
o bestimmte Personen den aufgezeichneten
Content sehen kdnnen. Umfassende Protokolle
Im gesamten erfassten E-Mail-Content suchen verfolgen, wer wann welchen Content gesucht
oder gelesen hat.

‘Search Request Form 510

Livelnk ® Version 9.0, Copyright © 1995-2004 Open Tex Inc. Al ighs reserved.

Mit Volltextsuche Kosten reduzieren

Unternehmen mussen aber nicht nur die Authentizitédt und Manipulationssicherheit gewahrleisten. Fur den Fall eines
Audits sollten Sie auch E-Mails schnell abrufen kénnen.

Email Monitoring for Microsoft Exchange bietet eine Volltextsuche, die auch hohen Unternehmens-Anforderungen an
Skalierbarkeit und Leistungsfahigkeit gerecht wird. Sie senkt Zeit und Kosten fur eine Offenlegung durch einen
einheitlichen Zugriff auf alle Mails und Anhange — unabhangig von Format, Ort, Sprache oder Medientyp.

Mit dem ausgefeilten Suchformular stellen Manager
und Prifer komplexe Suchanfragen. Hierfir kénnen

Sie individuelle Metadaten, Klassifikationen zur | .. | e

Aufbewahrung und Vernichtung, Boolesche e | ————
Operatoren, Modifikatoren wie Soundex und einen iz 2 T B
Thesaurus nutzen. Die Ergebnisseiten bieten Ranking, R ol =8
automatische Zusammenfassungen, Themen-

Gruppierungen,  Trefferhervorhebung und  das
Auffinden ahnlicher Suchergebnisse. Der Benutzer
kann  Suchanfragen,  Ergebnis-Snapshots  und

; Exchange Monitoring bietet eine umfassende Volltextrecherche
Suchvorlagen speichern.
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Umfassende Pakete, die lhre Losung erweitern

Mit Open Text Email Monitoring for Microsoft Exchange erfullen Sie selbst die strengsten behdrdlichen
Anforderungen. Unser Produkt lasst sich zu einer umfassenden Losung ausbauen, mit der Sie Regulierungen
wie die SEC17a-4, NASD Rule 3010/3110 und NYSE Rule 440 einhalten. Email Monitoring for Microsoft
Exchange konnen Sie zu einer vollstandigen E-Mail-Compliance-Losung ausbauen, die unterschiedliche
Regulierungen adressiert. Auditoren erhalten dadurch eine einzige, zentrale Sicht auf alle Uberwachten Systeme
und Prozesse, die alle ein einziges, sicheres Repository nutzen. Unsere Losungen kdnnen so erweitert werden,
dass sie die folgenden Regulierungen adressieren: Sarbanes-Oxley (USA), SEC 17a-4 (USA), NASD Rule
3010/3110 (USA), NYSE Rule 440 (USA) , Bsi DISC PD 0008/5000 (UK), Civil Evidence Act (UK), Electronic
Commerce Directive (UK), Abgabenordnung/GDPdU (Deutschland), Strafgesetzbuch, § 283 b (Deutschland),

GeBiV (Schweiz), OR Bankengesetz (Schweiz), Loi de Securité Financiere (Frankreich).

Open Text Email Monitoring for Microsoft Exchange Features

Manipulationssichere
Speicherung

Visibilitat und
Protokollierung

Disaster Recovery

Single Instance
Archivierung

Zugriffsgarantie

Informationssicherheit

Spezieller Arbeitsbereich

Umfassende Suche

Aufbewahrung

Vernichtung

Sichere Loschung

Compliance und
Zertifizierung

Vollstandige Speicher-
Konnektivitat

Archivieren Sie Content auf sicheren Speichermedien wie z.B. WORM,
DVD, ODO oder nicht-wiederbeschreibbaren Festplatten. Zeitstempel und
System-Signaturen gewahrleisten die Dokumenten-Integritat.

Uberpriifen Sie die Activity Logs Ihres Mail-Contents und erhalten Sie
Informationen dartiber, wer wann und warum Dokumente eingesehen oder
bearbeitet hat.

Speichern Sie Content sicher auf mehreren physikalischen Datentragern
oder auf Hot-Standby-Geraten.

Spiren Sie Mehrfach-Kopien auf, eliminieren Sie Redundanzen und
komprimieren Sie Content, um den verschwendeten Speicherplatz auf ein
Minimum zu reduzieren.

Weisen Sie Content automatisch standardisierte Formate wie z.B. PDF/A
oder TIFF zu, um deren Lesbarkeit auch in Zukunft sicherzustellen.

Ein robustes berechtigungs-basiertes Sicherheitsmodell gewahrleistet,
dass nur bestimmte Mitarbeiter auf die aufgezeichneten E-Mails zugreifen.

Administratoren, Manager und Auditoren kdnnen Mail-Content in einem
bestimmten Arbeitsbereich einsehen und tberwachen.

Fuhren Sie méchtige Volltextsuchen lber alle E-Mails durch. Unterstitzen
Sie so rechtliche Offenlegungsprozesse und Prifungen von Behorden.

Frieren Sie den Vernichtungs-Lebenszyklus potentieller Beweismittel ein
und schiitzen Sie diese so vor Léschung.

Unterstitzt die automatische und interaktive Léschung von Dokumenten in
Ubereinstimmung mit Vorschriften.

Uberschreiben Sie geléschte Dateien (einschlieBlich Verzeichnisse und
Metadaten) bis zu 15 Mal. So verhindern Sie deren Wiederherstellbarkeit.

Erflllen Sie international anerkannte Standards hinsichtlich Records
Management einschlie3lich DoD 5015.2 (USA), PRO (UK), PIPEDA
(Kanada), uvm.

Nutzen Sie die Speicherhardware fiihrender Anbieter wie EMC2,
StorageTek, Hitachi Data Systems, IBM und Network Appliance.
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